
La preuve de vos documents électroniques



ÅPour signer électroniquement il est nécessaire de disposer :

ïDôune identit® num®rique (certificat& clé privée)

ïDôun logiciel de signature

ÅAttention !

ïUne signature électronique ne consiste pas à copier dans un 

document lôimage dôune signature manuscrite scann®e

ïIl nôest pas possible de signer avec son login et son mot de passe

o Un document sign® nôest pas crypt® (signature <> confidentialit®)

o Il nôest pas possible de signer avec un certificat (on signe avec la 

cl® priv®e, on v®rifie la signature ¨ lôaide du certificat)

o Lôempreinte ¨ elle seule, ne garantit pas lôint®grit®, elle ne sert quô¨ 

condenser le document

Signature ®lectronique dõun document
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Comment ça marche
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Chère Alice, Je te

propose que nous nous

retrouvions à Venise

le weekend prochain.

Bob

x6fR7890cv

y9jl09cw56

1. Empreinte

Chère Alice, Je te

propose que nous nous

retrouvions à Venise

le weekend prochain.

Bob

y9jl09cw56

x6fR7890cv

x6fR7890cv

4. Empreinte

Alice

Bob

Si égalité alors :

1. Le message vient 

bien de Bob

2. le message nôa 

pas été modifié

Bob

Bob

2. Chiffrement

3. Déchiffrement

Bob

Bob

Signature



ÅLa signature ®lectronique dôun document garantit :

ïLôauthenticitédu document : celle-ci est garantie par le certificat 

électronique utilisé pour signer

o Cette première caractéristique est liée au processus de délivrance 

du certificat (par exemple contr¹le de lôidentit® en face ¨ face)

ïLôintégritédu document : toute modification «casse» la signature

o Cette deuxième caractéristique est liée au chiffrement asymétrique 

de lôempreinte du contenu par la cl® priv®e du signataire

ïLa non répudiation:  le signataire ne peut nier avoir signé le 

document et son engagement

o Cette troisième caractéristique est liée à la protection de la clé 

privée et à son utilisation exclusive par son titulaire

Bénéfices
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ÅDirective européenne de décembre 1999, traduite en droit français par la loi 

du 13 mars 2000 et ses d®crets dôapplication

ÅG®n®ralisation de lô®crit quelque soit sa forme

ïArt. 1316. - La preuve littérale ou preuve par écrit résulte d'une suite de lettres, de 

caractères, de chiffres ou de tous autres signes ou symboles dotés d'une signification 

intelligible, quels que soient leur support et leurs modalités de transmission.

ÅConditions pour que lô®crit ®lectronique soit une preuve

ïArt. 1316-1. - L'écrit sous forme électronique est admis en preuve au même titre que 

l'écrit sur support papier, sous réserve que puisse être dûment identifiée la personne 

dont il émaneet qu'il soit établi et conservé dans des conditions de nature à en 

garantir lõint®grit®.

Principes juridiques de la signature électronique

Confidentiel - Reproduction interdite sans autorisation - Copyright Lex Persona - 2010 5



ÅCaractéristique de la signature électronique
ïArt. 1316-4. - La signature nécessaire à la perfection d'un acte juridique identifie celui 

qui l'appose. Elle manifeste le consentement des parties aux obligations qui découlent 

de cet acte. Quand elle est apposée par un officier public, elle confère l'authenticité à 

l'acte. Lorsqu'elle est électronique, elle consiste en l'usage d'un procédé fiable 

d'identification garantissant son lien avec l'acte auquel elle s'attache. La fiabilité 

de ce procédé est présumée, jusqu'à preuve contraire, lorsque la signature 

électronique est créée, l'identité du signataire assurée et l'intégrité de l'acte garantie, 

dans des conditions fixées par décret en Conseil d'Etat.

o Présomption de fiabilité = signature électronique sécurisée + SSCD + 

certificat qualifié ; une signature électronique sécurisée doit :
ïEtre propre au signataire

ïEtre créée par des moyens que le signataire puisse garder sous son contrôle exclusif 

ïGarantir avec l'acte auquel elle s'attache un lien tel que toute modification ultérieure 

de l'acte soit détectable

Principes juridiques de la signature électronique (suite)
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Notion de valeur probatoire
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0 %                                              lô®chelle de la valeur probatoire                                    100 %

X

email email signé

Document signé

XAdES ou CAdES

Acte authentique

horodaté

ÅLes notions de signature l®gale ou dôarchivage l®gal nôexistent pas 

ÅEn cas de litige, côest le juge qui d®termine la valeur probante dôun document

Å2 certificats qualifiés en France : Notaires et Banque de France

ÅLôapplication de signature ®lectronique utilis®e nôentre pas dans la d®termination 

de la valeur probante du document signé

Commencement de

preuve par écrit

Document signé

avec un certificat

qualifié

Présomption

de fiabilité possible

Côest toujours le juge qui d®termine la valeur probante



ÅEntreprise créée en 2005

ÅSi¯ge et R&D ¨ la Technopole de lôAube,Troyes

ÅAntenne commerciale à Paris

ÅJeune entreprise innovante

ÅObjectifs : faciliter lôutilisation de la signature ®lectronique et son 

intégration dans les applications métiers

ÅSoutenue par OSEO & le Conseil régional Champagne Ardenne

ÅLô®quipe cumule 40 ans dôexp®rience dans lôindustrie du logiciel, 

Internet et la sécurité : 7 personnes dont 5 développeurs

ÅDéveloppement commercial basé sur les partenariats : 

intégrateurs, distributeurs, éditeurs, opérateurs

Lex Persona
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Mission

ÅLexPersonaestunéditeurdelogicielsspécialisédanslesdomainesdela

signatureélectroniqueetdelôarchivageélectroniqueàvaleurprobatoire

ÅLex Personainnoveen proposantun middlewarede créationet de

vérificationdepreuvesélectroniquesportableet multistandards: XAdES,

CAdESetPDFsigné

ÅLexPersonaoffreuncataloguedeproduitset desolutionsdecréationet

devérificationdepreuvesélectroniques:

ïSimplesàutiliser

ïQuisôinstallentsurtouttypedeplateforme: Windows,Linux,Mac

ïCompatiblesavecles formatsde preuveouvertsquigarantissentinteropérabilité,

réversibilitéetpérennité

ïFacilesà intégrerauxapplicationsmétiers,quellessoientdetypebureautique,Web

oubatch
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Lõoffre produits
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Outils bureautiques de

signature de documents

LP7Creator LP7Signer

LP7Macro Sunnysign
Certification de

documents par lots

LP7Process

LP7Command

Application métier &

runtime de signature

LP7Exec (Server & Client)

Outil de

développement

LP7Developer

Web service et applet

dôauthentification forte

LPAuth

Web services de

signature LP7SignBox

LP7VerifyBox LP3CBox 

LPTimeStampBox

Déploiement de 

composants Web

LPWebDeployer

Applets de signature

LP7Web & 

LP7CreatorWeb

Parapheur

LP7Paraph

Service

dôHorodatage

LP7TimeStamp

Plateforme de

signature en ligne

LP7Commerce

Plateforme de

vérification en ligne

Sunnystamp
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Lõoffre produits et ses applications

ÅPour« immatérialiser» lesactesdecommerceoulesprocessusréglementaires:

ïFactures,commandes,devis,réponsesauxappelsdôoffre,reportingréglementaire,é

ïEnvt. bureautique: LP7Creator,LP7Signer,LP7Macro,LP7Command,Sunnysign

ÅPourlesapplicationsdetypeIntranet,ExtranetB2BouInternetB2C:

ïParapheurélectronique,contractualisationenligneouenfaceà face

ïEnvt. web: LP7Web,LP7CreatorWeb,LP7Commerce,LP7Paraph,LPWebDeployer,

LPAuth

ÅPourlesapplicationslourdesquitouchentlecîurdelôentreprise

ïArchivageà valeurprobatoire,dématérialisationfiscaledesfactures,sécurisationdes

fluxdedonnées

ïEnvt. serveur: LP7Process,LP7SignBox,LP7VerifyBox

ÅPourintégrerla gestionde preuvesélectroniquesauxapplicationsdôentreprise

existantes

ïApplicationsspécifiques,intégrationbasededonnées,GED,ERP,CRM,etc

ïEnvt. développement: LP7Developer,LP7Exec(Server& Client)



12

ÅRespectdesstandardstechnologiques
ï FormatsdesignatureCAdES(ETSITS101733) , XAdES(ETSITS101903), PAdES

(ETSITS102778) etPDFsigné(ISO32000)

ï Horodatage(RFC3161),CertificatsX509V3 (RFC3280)

ï Bibliothèquecryptographiqueopensource

ï SupportdesporteclésPKCS#11etPKCS#12

ÅValidation
ï ValidationBanquedeFrance,projetCrypto,avril2007vis-à-visdelôinstruction2007-01

ï ConformeauprofildesignatureXAdESdelôadministrationfrançaise(DGME/ RGI)

ï AuditformelduformatdepreuveparINRIA/ ENSCachan/ LSV

ï «Legalopinion»parMe IsabelleRenardvis-à-visdelaloifrançaisedu13mars2000

ÅParticipation
ï Participation aux groupes de travail du MINEFE sur le référentiel général 

dôinterop®rabilit® et sur la d®mat®rialisation des march®s publiques

ï MembredelaFédérationNationaledesTiersdeConfiance

ï Membredusous-groupeSécuritédelôUN/CEFACTïTBG6

ï MembreduCLEEPetanimateurduGT3surlasignatureélectronique
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Une technologie qui respecte les standards



Exemples dõapplications

ÅHitachi Data Systems

ïLP7CreatorWeb: workflow de validation des propositions commerciales

ÅRunaworld

ïLP7Server : dématérialisation fiscale des factures des prestations de voyages

ÅAntargaz

ïLP7Process: signature électronique des relevés de livraison

ÅTerrena

ïLP7Process: signature des flux de donn®es dôarchivage et de traitement

ÅConseil g®n®ral de lôAube

ïLP7Web&LP7Paraph: parapheur pour la signature des arrêtés et délibérations

ÅAbAg

ïLP7Creator: signature électronique des cahiers de laboratoire

ÅMipih

ïLPWebDeployer, LPAuth: authentification forte, déploiement de la carte CPS
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Exemples dõapplications (suite)

ÅBanque de France

ïLP7Web: surveillance financière (projet onegate)

ÅESC Troyes

ïLP7Process: certification des suppléments de diplôme

ÅFaceo

ïLP7Web:  signature des fiches dôintervention de maintenance et de services

ÅBourse Direct

ïLP7Process: archivage à valeur probatoire des transactions journalières

ÅAlptis

ïLP7Commerce: souscription en ligne de polices dôassurance mutuelle sant®

ÅAuditec

ïLP7Creator: signature des comptes pour  lôexpert-comptable

ÅCaisse Nationale des Caisses dôEpargne

ïLP7Creator& LP7Creator Web: signature des remises réglementaires
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Quelques références clients
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Partenaires
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Adresse 
Lex Persona

Technopole de lôAube en Champagne

BP 601

10901 Troyes Cedex 9

Standard : 03 25 43 90 78

Fax : 03 25 83 21 80

email : info@lex-persona.com

Pour nous contacter
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Å LP7SignBox

Å LP7VerifyBox

Å LP7TimeStamp

Å LP7Process

Å LP7Command

Å LP7Creator

Å LP7Web

Å LP7Paraph

Å LPAuth

Å LP3CBox

Å LPWebDeployer

Annexes
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LP7SignBox
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Un Web 

Service de 

signature pour 

signer et 

horodater, à la 

volée, tout type 

de document 

électronique, et 

garantir sa 

valeur 

probatoire 



LP7VerifyBox
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Web-service de vérification

et de validation de signature

LP7VerifyBox

Application

« cliente »

Application

« cliente »

Demande vérification / validation

Réponse

Réponse

Demande vérification / validation

Répondeur

OCSP

Listes

de certificats révoqués

Serveur de vérification

et de validation spécifique

Journaux

<Jeton>

<Verification 1>

</Verification 1>

é

</Jeton>

Autorités de 

Confiance

Un Web Service 

de validation de 

signature pour 

vérifier tout type 

de preuve 

électronique et 

garantir son 

intégrité, son 

authenticité et 

sa validité 
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LP7TimeStamp

Serveur de BDD des jetons

Application de signature

Service

dôHorodatage

Étape 5 : renvoie du jeton 

dôhorodatage ̈ lôapplication

Étape 4.1 :

archivage du jeton 

Étape 3 : génération du jeton : 

signature de la signature reçue et 

dôun groupe date heure associ®

Étape 2 :

envoi de la signature  à horodater 

selon la RFC 3161

Serveur de temps

Observatoire de Paris Meudon

Synchronisation de lôhorloge 

toutes les heures

Serveur de backup

de BDD des jetons

Étape 4.2 :

réplication du jeton 

Étape 1 : signature du 

document
Étape 6 : insertion du jeton 

dans la signature du

document

Journal des écarts

Signataire

Document original Document signé et 

horodaté

Autorit® dôhorodatageLôhorodatage Lex 

Persona: une solution 

performante et fiable 

pour accroître la valeur 

probatoire de votre 

signature électronique



Confidentiel - Reproduction interdite sans autorisation - Copyright Lex Persona - 2010 22

LP7Process est un 

logiciel qui permet de 

certifier et de vérifier les 

documents ou flux 

électroniques de toute 

nature, de manière 

industrielle, au fil de 

lôeau, ou par lot, de 

manière totalement 

automatisée

Dépôt 

manuel
Utilisateur

doc
doc

document

LP7Process

Fichier de 

configuration

Documents en erreur

Journal

Documents en entrée

doc
doc

document

Documents en sortie

Certificat logiciel 

ou sur puce 

cryptographique

Service dôHorodatage

Serveur de Temps

LP7Process



LP7Command est un 

logiciel qui peut être 

appelé depuis 

nôimporte quelle 

application en «mode 

shell» pour certifier, 

signer et horodater 

tous types de 

documents.

LP7Command
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Appel manuel Appel automatique

LP7Command

Erreurs

Entrée

Sortie

doc

Utilisateur

final

doc

Programme

Service dôHorodatage

Serveur de Temps



Outil bureautique 

de création et de 

vérification de 

signature

Validé Banque 

de France

Supporte les 

formats PDF 

signé, XAdES & 

CAdES

Intégré à 

Microsoft Office

LP7Creator
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Des assistants qui facilitent 
�o�[���‰�‰�Œ���v�š�]�•�•���P�������š���o�[�µ�š�]�o�]�•���š�]�}�v�����µ��
logiciel

Une intégration 
intuitive à 
�t�]�v���}�Á�•�¡

Des tiroirs pour 
ranger vos tampons 
et signatures 
personnelles

Une interface 
graphique qui met en 
évidence la traçabilité 
du document


