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La preuve de vos documents électronique




Signature ®l ectroniqgue doL

A Pour signer électroniquement il est nécessaire de dis
i DOune | de nceriiftca®clempnivée®r i gue (

i Doun |l ogici el de signatur e
A Attention !

I Une signature électronique ne consiste pas a copier dans L

document | 01 mage doune si g

[ nNnoest pas possi bl e de si
oUn document sign® noest pa:

ol | noest pas possi ble de s
cl ® priv®e, on v®rifie | a
oLOempreinte © elle seule, |

condenser le document

7
@
Mt
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Comment ¢ca marche

Chere Alice, Je te

retrouvions a Venise
le weekend prochain.

propose que Nous nous

4

Bob
|

1. Empreinte
I

A 4

% Bob

x6fR7890cv

I_‘i%; Persona

2. Chiffrement

Signature

A 4

Chere Alice, Je te

propose que Nous nous

retrouvions a Venise
le weekend prochain
Bob

4

A 4

x6fR7890cv

3. Déchiffrement

1.

2.

ﬁtf Alice

4. Empreinte

l

x6fR7890cv

Si égalité alors :

Le message vient
bien de Bob

| e messag
pas été modifié
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Bénéfices

ALa signature ®l ectroni gqu

I Lawthenticite&lu document : cadleest garantie par le certificat
électronique utilisé pour signer

o Cette premiere caracteristique est liee au processus de dél
du certificat (par exempl e

I Lideégritédu document : toute modificatiasse» la signature

o0 Cette deuxieme caractéristique est liée au chiffrement asyn
de | 0empreinte du contenu |

i Lanon répudiation le signataire ne peut nier avoir signe le
document et son engagement

o0 Cette troisieme caracteristique est liée a la protection de la
privee et a son utilisation exclusive par son titulaire
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Principes juridiques de la signature électronique

A Directive européenne de décembre 1999, traduite en droit france
du 13 mars 2000 et ses d®cr et

AG®n®r alisation de | 6®crit que

I Art. 1316.La preuve littérale ou preuve par écrit résulte d'une suite de lettre
caracteres, de chiffres ou de tous autres signes ou symboles dotés d'une ¢
intelligible, quels que soient leur support et leurs modalités de transmissiol

AConditions pour que | 06®crit @

I Art. 1314.- L'écrit sous forme électronique est admis en preuve au méme |
I'écrit sur support papier, sous reserve que pulsiseegtrelentifiée la personne
dont il émanet qu'il soétabli et conservé dans des conditions de nature a el

garantir | o1 nt®qgrit®
@
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Principes juridiques de la signature électronique (suite)

A Caractéristigue de la signature électronique

i Art. 1314.- La signature néecessaire a la perfection d'un acte juridique ide
qui I'appose. Elle manifeste le consentement des parties aux obligations
de cet acte. Quand elle est apposee par un officier public, elle confere I'a
I'acte. Lorsqu'elle est électromtigeonsiste en l'usage d'un procédé fiable
d'identification garantissant son lien avec l'acte auquel elle s'attactabilite
de ce procédé est présumeée, jusqu'a preuve contraire, lorsque la signatu
électronique est créee, l'identité du signataire assurée et l'intégrité de l'ac
dans des conditions fixees par décret en Conseil d'Etat

o Présomption de fiabilité = signature électronique sécurisée + SS

certificat qualifié ; une signature electronique sécurisee doit :
I Etre propre au signataire
i Etre créée par des moyens gue le signataire puisse garder sous son con
I Garantir avec l'acte auquel elle s'attache un lien tel que toute modificatior
de l'acte soit détectable

@
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Notion de valeur probatoire

Céest toujours [ e Jjuge qul der

By :

Document signé Document signé Acte authentique

email email signé XAdES ou CAdES avec un certificat horodaté
qualifié
@ @ @ @ @ @ @

N/ |

Préesomption

Commencement de L .
de fiabilité possible

preuve par écrit

ALes notions de signature | ®gale ou dbéarchi
AEn cas de | itige, codest |l e juge qui d®t er m
A 2 certificats qualifiés en France : Notaires et Banque de France

ALdapplication de signature ®l ectronique ut

de la valeur probante du document signé

@
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. ex Persona

A Entreprise créée en 2005

ASi "ge et R&D © la Techno

A Antenne commerciale a Paris

A Jeune entreprise innovante

AObjectifs : faciliter |06
Intégration dans les applications metiers

A Soutenue par OSEO & le Conseil régional Champagne

ALO®qui pe cumule 40 ans d:

nternet et la securité : 7 personnes dont 5 développeu

A Développement commercial basé sur les partenariats :
Intégrateurs, distributeurs, éditeurs, opéerateurs

7
@)
R
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Mission

A LexPersonastunéditeudelogicielspécialisdandesdomainedela
signaturélectroniguetdel 6 a r @léctronigugvaleuprobatoire

A Lex Personainnoveen proposantin middlewarele créationet de
verificatiode preuve®lectroniqugsortablet multistandards<AdES,
CAJE®tPDFsigné

A LexPersonaffreun cataloguele produit®t de solutionsle créatioret
devérificatiodepreuveglectroniques

I Simplesautiliser

I Quis 0 1 n surtauitypeelaplateforme Windowd,inuxMac

I Compatiblesavecles formatsie preuveouvertgjuigarantissemhteropérabilité,
reversibili@tpérennité

I Facilesaintégrerauxapplicatiommétiersguellesoientietypebureautiqu&yeb
oubatch
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Loof fre produ

y_ |

Outils bureautiques de
signature de documents
LP7Creator LP7Signer
LP7Macro Sunnysign

- =]

J Web services de
signature LP7SignBox

=]

LP7VerifyBox LP3CBox
LPTimeStampBox \*’0

Web service et applet &
d@uthentification forte U
LPAuth

Plateforme de
signature en ligne
LP7Commerce
Plateforme de
vérification en ligne
Sunnystamp

Lex Persona

'

Applets de signature

4| LP7Web & '

=~ LP7CreatorWeb w ' |
|
|

Certification de :;E
documents par lots il
LP7Process
LP7Command

Application métier &
runtime de signature
LP7Exec (Server & Client)
DepI0|ement de ﬁ

composants Web 3

LPWebDeployer
Ouitil de

développement
LP7Developer

ddHorodatage
LP7TimeStamp
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Looffre produilts et ses afrg

A Pourimmatérialisetesacteslecommerceulesprocessuséglementaires
I Facturegsommandedevisréponseauxappelsl 6 o reportingéglementaire,
I Envt bureautique LP7/CreatorP7/Signer LP7/Macro ] P7CommandSunnysign
A PoulesapplicatiordetypelntraneExtraneB2B oulnterneB2C :
i Paraphewrlectroniguegpntractualisatienligneouenfaceaface

. LP7Web LP7CreatorWeld,P7fCommerce, P7/Paraph.PWebDeployer
LPAuth

A Poutlesapplicatiosurdeguitoucheriec 7 dal 6 ent r epr i s ¢

i Archivage valeurmprobatoirejémateérialisatifiscaledesfacturessécurisatiodes
fluxdedonnées

I Envt serveur. LP7ProcessLP7SignBox | PrVerifyBox
A Pourintégrefa gestiorde preuvesélectroniquesux applicationd 6 e n t
existantes
i ApplicationspécifiguestégrationasededonneesGEDERP CRMetc
I EnvtdéveloppementLP7/Developen,. P7TExec(Servei& Client)
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Une technologie qui respecte les standards

A Respedllesstandardgechnologiques
i Formatslesighatur€ AAESETSITS101733 , XAdESETSITS101903, PAJES
(ETSITS102778 etPDFsigng1SO32000
I Horodatagd&rF@16), Certificat¥)509/3 (RFG280)
i Bibliothequaryptographiqoeensource
i SuppontlesporteclesPKCS#1 etPKCS#2

A Validation
i ValidatioBanqueleFranceprojeCryptoavril200Aisavisdel 6 i n 200700 c
i ConformauprofidesignaturXAdESlel 6 a d mi francaidéDGME RGd) n
I AudiformetiuformatiepreuvearlNRIA ENSCachanLSV
I «Legabpiniom parlVe Isabell&kenardisa-visdelaloifrancaisdul13mars2000

A Participation
I Participation aux groupes de travail du MINEFE sur le refereril
X\

dointerop®rabilit® et sur
I MembréelaFédératioNationaldesTiersdeConfiance
I Membrédusousgroupesecuritelel 6 UN/ CEBEBACT
I MembreduCLEERtanimateuwduGT3 surlasignaturelectroniquesra=:
@
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Exempl es doappli cations

A Hitachi Data Systems
‘'workflow de validation des propositions commerciales
A Runaworld
I LP7Serverdématérialisation fiscale des factures des prestations de voy

A Antargaz
I LP7Processsignature électronique des relevés de livraison

A Terrena
I LP7Process signature des flux de don

AConseil g®n®ral de | 6Aube
& 1 parapheur pour la signature des arrétés et délibére
A AbAg
i LP7Creatorsignature électronique des cahiers de laboratoire
A Mipih
Jfauthentification forte, déploiement de la carte CI

LO

G
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Exempl es doappli cations (S

A Bangue de France
) surveillance financiere (projet onegate)

A ESC Troyes

I LP7Processcertification des suppléments de diplome

A Faceo
signature des fiches doi n;

A Bourse Direct
I LP7Processarchivage a valeur probatoire des transactions journalieres
A Alptis
souscription en |igne de

A Auditec
I LP7Creator si gnatur e de-sompgtablmmpt es pou

ACai sse Nationale des Cai sses
@ I LP7Creato& :Isignature des remises réglementaires
L

:k.".‘
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Quelques références clients

: . BancSabadell
CAISSE D'EPARGNE i e . V/West 1B

é%) RCIBanque Cfg | Bancaintesa Y7
|

) e cafer o] =¥
O P
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™ L E% GESTFORM
@ e @
it Bien plus que de I'énergic “J o

e N
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doise
le departement
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Bank Audi Saradar
GROUPE
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Dé partement

Herau

INVESTOR SERVICES

Ij@gx Persona
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Partenaires

Locas stem Media I
On@ mnls ‘ﬂ /C-?/ Ajz/zanus Caghy
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Pour nous contacter

Adresse
Lex Persona
Technopole de | 6Aube en Chal
BP 601
10901 Troyes Cedex 9

Standard : 03 25 43 90 78
Fax : 03 2583 21 80
emall info@lepersona.com

IED

€
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Annexes

LP7SignBox
LP7VerifyBox
LP7TimeStamp
LP7Process
LP7Command
LP7Creator
LP7Web
LP7Paraph
LPAuth
LP3CBox
LPWebDeployer

To To Do Io Po To Po To Do Do Ix

G
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LP7SignBox

Un Web o
Service de @ Autorités de
signature pour D T T

Signer et Application %E‘*’?&%?ﬁ_‘%\‘
horodater, ala  «*"¢” S~
volee, tout type = e h
marﬂ-ﬁg e st

d € d ocu .rne nt /:/j*“"*‘“ﬂgﬂ Weh—sewi{:e de création
électronique, et |5 de signature

. ° zm ignBox
garantir sa S = i Q)
Val e u r Applicatinn - d'Horadatage

. « cliente »
probatoire @
Journaux

&
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LP7VerifyBox

Un Web Service =
de validation de@ - Autorités de
signature pouky> \Q T repondeur
vérifier tout typeepicaton o i, /

de preuve .

électronique et

garantir son

Listes

n
/De“‘e“‘deV R’epo“se/ de certificats révoqués
— Web-service de vérification
et de validation de signature
(<deton> A LP7VerifyBox

i ntég rlté ) SO n <Verification 1>
- = App"C&tiOn </Verification 1>
aUthent|C|te e‘ cliente » & [ Wan l
sa Va“dlté \S/Jeton> 2 ~/ .ﬁd@ Serveur de vérification
;88:&& et de validation spécifique
Journaux

&
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LP7TimeStamp

Etape 3 : génération du jeton :
signature de la signature regue et
dain groupe date heure associ®

) Etape 4.2: Etape 4.1
réplication du jeton archivage du jeton

Serveur de backup
de BDD des jetons

Synchronisation de Idorloge
toutes les heures
Serveur de temps

\
N\ N Observatoire de Paris Meudon

Service
déHorodatage

A X
L O h O r O d a t a g e L e X T l Autorit® ddorodatage \9

. . Journal des écarts
Personaune solution g2 @
selon |a RFEC 3161 w) ddhorodatage  I@pplication

Serveur de BDD des jetons

performante et fiable
pour accroitre la valeur

probatoire de votre 7
signature électronique ~

Application de signature

Etape 1 : signature du
document

Document signé et
horodaté

Document original

Etape 6 : insertion du jeton

dans la signature du
S @ document

Signataire

@)
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LP/Process

!
H@ Documents en entrée
LP7Process estun &

logiciel qui permet Wiiisateur Dépot ||
manuel

certifier et de vérifier les
documents ou flux v

électroniques de to| Fichierde
s iguration
nature, de maniere LP7Process

Industrielle, au fil de

Certificat logiciel
Ou sur puce
cryptographique

y
0] t y d e Documents en erreur

| 6eau, ou
maniere totalement

. s Service déHorodatage
autOmatlsee document

Serveur de Temps
Journal

Documents en sortie

G
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LP7Command

LP7Command est un
logiciel qui peut étre

Utilisateur

appelé depuis finel Programme
noi mporte qulel |l g w
Appel manuel Appel automatique

application emrode
shelb> pour certifier, l
signer et horodater

tous types de |
documents. I
@)

L

G
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LP/Creator

Outil bureautique

Une interface

de création et de grapriaue i met en
Yy . evidence la tracanllite

verification de du document

signature

Validé Banque

de France ool

et signatures
Supporte IeS personnelles

formats PDF
signe, XAdES &
CAdES

Une intégration
intuitive &

Intégré a v A
IV“CrOSOft Offlce Des assistants qui facilitent

O[ %% E vS]ee P S o[uS]o]* S]}v M

logiciel

LO

€
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